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A t?zfalak definicidja

e JOl definialt kapcsolodas pont a védend?
rendszer, halOzat és mas rendszerek, hal 6zatok
kOzOott

* A biztonsagi rendszer reszekeént egy biztonsagi
szabalyzatot val 0sit meg



Biztonsagi szabalyzat

Mit kell védeni

Mi ellen

Milyen mélységben
Egyeb funkciok
Uzemeltetési szabdlyok

K atasztrofa-terv



Csomagsz?r? t?zfalak |.
o Atjard avédett hdldzat és a kulvilag kozott

2=1=2




Csomagsz?r? t?zfalak Il.

* Vagy atengedi a csomagot, vagy eldobja
e Csomagok IP, ICMP/TCP/UDP stb fejlécel, nem
csomagtartalom alapjan dont
- Csomagok aapjan alapottabla
- Egyéb kapcsol ddo informaci ok
- Segéd-kapcsolatok
* Csomagot nem modosit

- Cimfordités
- Fegléc-modositas



Proxy t?zfalak |.

e Hatdrozott fizikal szétvalasztasa a védett és
védend? hal 6zatoknak

LS =



Proxy t?zfalak |l.

* Mindkét kommunikalo fél at?zfallal épiti ki a
Kapcsolatot

* Proxy t?zfalnak "beszélni kell" a hasznalt
alkalmazasok nyelvét

* EI?nyOk és hatranyok



Netfilter

* Linux 2.4-eskernel t?zfal szolgaltatasa
o Allapottartd csomagsz?r?

* Tamogat cimforditast (NAT) és csomag-
modositast (mangle)

e Modularizalt keretrendszer



Alrendszerek

e JOl definialt funkciok:
— Conntrack: kapcsolat-nyomkovetes
- Mangle: csomag-modositas
- NAT: IP cim forditas
- Filter: sz?rés
* ACCEPT, DROP (, QUEUE, STOLEN)



Netfilter és az | P stack
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Kapcsolat-nyomkoveteés (conntrack)

* Belépés pontok: PREROUTING, OUTPUT és
POSTROUTING, INPUT

* Allapottér: NEW, ESTABLISHED, RELATED,
INVALID

— Filter drendszer
e Nincs tablazat



Kapcsolat-nyomkovetés. TCP

Kliens Szerver TCP TCP conntrack Conntrack
SYN SYN_SENT SYN_SENT NEW

SYWACK SYN_RECY  SYN_RECV  ESTABLISHED

ACK ESTABLISHED ESTABLISHED ESTABLISHED

* Nem csak SY N csomag lehet NEW allapotU!



Kapcsolat-nyomkovetés. UDP

Kliens Szerver Conntrack
UDP NEW

uDP ESTABLISHED
UDP ESTABLISHED

e Bels? id?zitések



Kapcsolat-nyomkovetés, ICMP

* |CMP hibatizenetek: RELATED vagy INVALID

- Destination unreachable, Source quench, Time
exceeded, Parameter problem, Redirect

e |ICMP kérdés-valasz: NEW, ESTABLISHED
— Echo, Timestamp, Info, Address mask



Kapcsolat-nyomkovetes: protokoll
helper
e Eqgy protokoll tdbb TCP/UDP kapcsolaton epil:
— Parancs csatorna
— Segéd csatornak
e Klasszikus példa: FTP
- PORT parancs. aktiv mod
- PASV parancs. passziv mod
* Netfilter: conntrack helper modulok



Mangle alrendszer

e Csomag-modositas.

- Csomag fejécében (IP/TCP) paraméterek modositasa:
ToS, MSS, ECN, stb: szolgaltatasok kozti
ktlOnbségtétel, hibas rendszerekkel valo
egyuttm?kodes

- Lokalisan a csomag megjeldlése (mark): komplex
routing szabayok felalitasahoz



NAT arendszer

e SNAT, MASQUERADE
* DNAT, REDIRECT
* Egyedi IP cimre vagy tartomanyra

 Ameddig csak |lehetseges, meg?rzi az eredeti
portokat

- 0-311
- 512-1023
- 1024-65535

e Conntrack alrendszerre epl



Filter alrendszer

e Csomagsz?rées

csomagsz?r? t?zfal

* A kapcsolat-nyomkovetéssel allapottartod (stateful)



Netfilter ésiptables

* Netfilter: akernel resze
- Kernel forraskodjdban talahato
- Statikus vagy modularis

* |ptables: a program, amellyel a netfilter (egyes)
részeit konfigural hatjuk

- http://www.netfilter.org



* CON
* CON
e CON
e CON
e CON
e CON
e CON

Netfilter forditasa

FIG_NETHLTER

=Tell
=Tell
=Tell
=Tell
=Tell

=Tell

P NF CONNTRACK, FTP, ...

P NF IPTABLES

P NF FILTER, NAT, MANGLE
P NF MATCH *

P NF TARGET *

P NF COMPAT *



Patch-o-matic

Netfilter javitasok, b?vitesek gy?jteménye

Kategoridk: submitted, pending, base, extra,
userspace

runme script
Uj funkciot megval 6sitd patch installdlésa utan:
make oldconfig



Conntrack modul ok

e Kapcsolatok maximalis szama

— [proc/sys/net/ipv4/ip_conntrack max

— Ip_conntrack modul hashsize paramétere
Ip_conntrack_max = 8 * hashsize

e Conntrack & NAT helper modulok nem tolt?dnek
be automatikusan:

# MOC

# MOC

orobe |

orobe |

0_conntrack ftp ports=21,1121

0 _nat_ftp ports=21,1121



| ptables forditasa

* make; make install -)

# make KERNEL DIR=... BINDIR=...\
_|IBDIR=... MANDIR=...

# make KERNEL DIR=... BINDIR=...\
_IBDIR=... MANDIR=... install

e Disztribuciobdl vagy kézzel telepitett valtozat




| ptables-save és restore

* |ptables nagy szabalygy?jtemeny esetén

#i
#i

ntab

ntab

IIIIIIIIII

es-save [-c] > /etc/iptables rules
es-restore [-c] </etc/iptables rules



| ptables hasznalata

Iptables [-t tablazat] parancs [egyezés(ek)]
‘cselekvés/ugras lancra)

# iptables-L -n
# Iptables -h
# Iptables -m tcpmss -h

# iptables -] TCPMSS -h




| ptabl es parancsok

* A(ppend)
* D(elete)
* |(nsert)

* R(eplace)
* N(ew)

* L(Ist)

* P(alicy)

Névkonvenciok



Altalanos egyezési feltétel ek

* -p[!] protokall
e -s[!] cim/maszk
e -d[!] cim/maszk
e -i[!] interfész
* -0[!] interfész

o [1]-f



Implicit egyezés feltételek

A -p protokoll hasznalatahoz kot?dnek:
-p tepludplicmp

Nem 6nallo kernel modul részei
UDP: -p udp

— --gport [!] port[:port]

— --dport [!] port[:port]

ICMP: -picmp

- --icmp-type [!] tipusnév



Implicit egyezési feltételek: TCP

--sport, --dport

--tcp-flags [!] maszk beallitott

... -p tcp --tcp-flags SYN,RST,ACK SYN ...
[!] --syn

--tcp-option [!] opcid-azonosito

--mss értek| :értek]



Egyezes feltétel-kiterjesztések

* Tamogatasukat be kell forditani a kernelbe

* A Kiterjesztésre explicit hivatkozi kell:
-m <kiterjesztés-modul név>
* B?ség zavara:-)




State match

* A legfontosabbak egyike
-m State --state allapot-lista
* NEW, ESTABLISHED, RELATED, INVALID
# Iptables -A FORWARD -0 ethO -} ACCEPT
# iptables -A FORWARD -0 ethl -m state \
--state ESTABLISHED,RELATED -} ACCEPT




Unclean match

* Csomag-€llen?rzés. nem sérilt-e, nem tartalmaz-e
Illegalis paramétereket vagy parameéter-
kombinaciot az |P, TCP, UDP, ICMP fejlecekben

# Iptables -A FORWARD -m unclean -] DROP



Limit match

o Kett?s visszacsatolasl hatarérték-vizsgal at:
--limit-burst n

--limit m[/second|minute|hour|day]
e Default: --limit 3/hour --limit-burst 5




Egyéb 2.4.20-ban talalhatd match-ek

* -m mac --mac-source X X: X X: XX XX:XX: XX
* -p tcpludp -m multiport --[ s|d] ports port[,port,...]

* -m length --length hossz|[:hossz]

* -m helper --helper helper-név



Targetek

e Altalanos tipusok:
- ACCEPT, DROP, RETURN (, QUEUE)
- Ugras lancra: -] lancnev
* Target-kiterjesztések:
- Bekdl forditani akernelbe
- Termind 0 és nem-termindl o targetek



L OG target

* Napldzasra szolgal (syslogd, konzol, dmesg)

* -] LOG --log-prefix "szoveg" ...

# iptables -N logdrop

# iptables -A logdrop -mlimit -} LOG \
--log-prefix "Dropped: "

# iptables -A logdrop -] DROP




ULOG target

* Napldlzenetek és csomagok felhasznal ol
programmal val6 naplozasahoz

e Netlink socket

Kermelspace Userspace

Netfilter ULOG target ----{-—— ulogd mysqld



REJECT target

* Csomageldobas |ICMP Unreachable, Prohibited
vagy TCP RST csomag visszaklldesevel

* |dent kéresek blokkolasa (SMTP)
# iptables -A FORWARD -p tcp --dport 113\
-] REJECT --rgect-with tcp-reset




SNAT target

* NAT: forras|P cim atiras
e Statikus privét | P cimek esetén hasznal atos
--to-source cim[ -cim] [ : port-port]
* TObb is megadhato - routing!
# iptables -t nat -A POSTROUTING -0 1ppp0 \
-] SNAT --to-source X.y.zZw



MASQUERADE target

e SNAT specialis esete
e Dinamikus privat | P cim esetén hasznalatos

 Kimen? interfész |P cimét hasznalja

--to-ports port| -port]
# iptables -t nat -A POSTROUTING -0 1ppp0 \
-] MASQUERADE



DNAT target

e NAT: cél IPcim atiréasa

* Privat |Pcim? szerver el érhet?ségenek a
biztositasa, terhelésmegosztas, proxy

* Hasonlo szintaxismint az SNAT esetén

# iptables -t nat -A PREROUTING -d x.y.zw \
-p tcp --dport 80 -] DNAT \
--to-destination 192.168.1.1




REDIRECT target

* DNAT specialis esete

* (Transzparens) proxy szolgaltatasokhoz

# iptables -t nat -A PREROUTING -p tcp \
--dport 80 -] REDIRECT --to-ports 3128



TCPMSS target

e |ICMPkell a TCP/IP m?kodéséhez

* Hibasan konfiguralt t?zfalak nem engedik at az
| CMP Fragmentation Needed csomagokat: TCP
nagy csomagok eseten nem m?kodik

--clamp-mss-to-pmtu
--set-mss érték



Egyéb targetek

-] MARK --set-mark erték
-] TOS --set-tos név

-] ECN --ecn-tcp-remove



B?vitések patch-o-matic-ban

el perek
Jj feltételek
Jj targetek

Jj szolgéltatésok



Helperek

e Submitted:

— Tftp conntrack és NAT helper
- Amanda conntrack és NAT helper

o EXtra:

- Eggdrop bot, CuSeeMee, (primitiv) H.323, Microsoft
Streaming Media, PPTP, RPC, rsh, Quake |1l Arena,
talk



Condition match

# Iptables ... -m condition --condition foo ok ...

# echo 1 > /proc/net/ipt_condition/foo ok

# echo O > /proc/net/ipt_condition/foo ok



Time match

# iptables -A FORWARD -0 ethO -p tcp --dport 21\
-mtime --timestart 8:00 --timestop 16:00 \
--days Mon, Tue,Wed, Thu,Fri -] DROP



|plimit match

* TCP/UDP kapcsolatok limitalasa

# iptables -A FORWARD -p tcp --dport 80 --syn \
-miplimit --iplimit-above 16 --iplimit-mask 24 \
-] DROP



Fuzzy match

e Takagi-Sugeno-Kang Fuzzy Logic Controller
* Csomagok masodpercenkénti szamara
* Minimalis elfogadas arany 1%
# Iptables -A FORWARD -p icmp \
--lIcmp-type echo-request \
-m fuzzy --upper-limit 10 --lower-limit 1.\
-] DROP



Recent match

* Feltételek "mostanaban” latott | P cimekre

# Iptables -A FORWARD -m recent --rcheck \
--seconds 60 -] DROP

# iptables -A FORWARD -I ethO -d 127.0.0.0/8 \
-mrecent --set -] DROP

* --rcheck helyett allhat akar --update



Raw patch

o Uj tablézat: raw
- PREROUTING, OUTPUT
- Legels?
 Uj targetek:
- TRACE
TRACE: tablanév/lancnev/szabayszam <csomag>
- NOTRACK
* State match kiterjesztese: UNTRACKED



Nyitott problémak

| ptables-save es iptables-restore kikiiszobolése
|Pv6 és conntrack (NAT)
Netfilter-failover

nfnetlink/ctnetlink
User interfész eslibrary



Osszefoglalés

o T?zfal-tipusok kozll afeladattol fligg?en kell
valasztani

* Netfilter egy |ehetséges megoldas
* Tovabbi fejlesztesek varhatok

http://www.netfilter.org



