Virusveszély és egyéb kockazatok.

Telbisz Ferenc

1. Bevezetés

Jelen irds nem kivan tudoményos alapossagii elemzést adni az informatikai
kockazatokrdl, még kevésbbé részletes utmutatast adni ezek elkertilésére. Csupan szeretné
a figyelmet felhivni néhany jelenségre, €s néhany otletet adni a kockéazatok csokkentésére.
Az aldbb elmondandok nem tekinthetok egyetlen szervezet hivatalos véleményének sem,
amelyekkel a szerzé kapcsolatban &ll, de reméli, hogy minden olvasdja komolyan
mérlegelni fogja az itt elmondottakat.

2. Szamitogépes betorések és virusok

A szamitdégépek mindig is ki voltak téve tdmadasoknak. Ezt a veszElyt a zart
géptermi lizemeltetés idején, amikor legfeljebb helyi termindlokat hasznaltak, viszonylag
konnyen kézben lehetett tartani a hozzaférési hely ellendrzésével. A veszély
nagymértékben megnétt a tavoli termindlok megjelenésével, és még inkdbb a gépek
halézatba kapcsolasaval, amikor a tAmadé a héalozati névtelenség mogé bujhatott.

A korai tamadéasok motivumai meglehetdsen racionalisak voltak, a tamaddk vagy
az eréforrasok (CPU, hattértarak) jogosulatlan hasznalatara térekedtek, vagy a gépen téarolt
informacidkhoz akartak hozzaférni, bar tobb "hacker" is volt, akik ezt a tamadasok,
betorési kisérletek intellektudlis kihivdsanak a kedvéért csinaltdk. Ezekben a betorési
kisérletekben mindig nagy szerepe volt a személyes akcioknak, személyes részvételnek,
valdjdban a betord (hacker) €s a rendszergazda (sysman) parharcai voltak, volt benniik
valami a rablo-pandur jaték romantik4jabol. Egy ilyen akcio sorozat igen élvezetes leirasa
megtalalhat6 Cliff Stoll: "Cuckoo’s Egg" cimii konyvében.

Noha a betorési kisérletek ma is folynak, a virusokkal megjelent az informatikaban
is "korunk hdse", a terrorista. A c¢él immar nem az er6forrasok, informaciok megszerzése,
hanem az er6forrasok tonkretétele, de legjobb esetben is a békés felhasznalo gyotrése,
esetleg valamilyen demonstracid érdekében. Mindez azonban igen komoly veszélyt,
kockazatot is jelent. Az év elején jelentkezett HAPPY99 és az tijabb Melissa virus jo
alkalom arra, hogy elgondolkodjunk, végre felébredjiink és észrevegylik a nyilvanvalo
veszEly sulyat.

3. A virusok és a Microsoft

A szandék szerint a felhasznalok kényelmét szolgald, de dtgondolatlan és valojaban
nem is igazan sziikséges lehetdségeket nyujto fejlesztések is segitik a virusgyartdkat. Illyen
kockazati helyzetek kialakitdsdban igen jelents a Microsoft szerepe is. Mindkét fentebb
emlitett virus Microsoft softver eszkozokre épiilt, és kiilondsen a Melissa Microsoft
rendszerkomponensen keresztiil (levelezd rendszer) tdmadt, okozott igazdn szamottevd
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kart. Elkészitésiik aligha lett volna lehetséges a Microsoft implicit, bar nyilvanvaléan nem
szandékolt segitsége nélkiil.

A Microsoft a mai napig nem vetett igazan szamot avval, hogy mar nem "home
computerek"-re, kezdetleges PC-kre fejleszt, amelyek mai szemmel visszanézve — kissé
eltulozva — lényegében szuperkalkulatoroknak, intelligens irogépeknek vagy jatékplat-
formoknak voltak tekintheték. A PC-k mai utddai komoly teljesitménnyel rendelkeznek,
sOt szerver szerepkdrben is haszndljak 6ket. Ehhez képest meglehetdsen kockézatos, hogy
a Windows valtozatok (3.1x, 95, 98, NT) adatvédelme enyhén szolva is meglehetdsen
hidnyos, joszerével nem is létezik. Nemhogy a rosszindulatu felhasznaldkkal szemben nem
nyujt joszerével semmilyen védelmet, de a figyelmetlen vagy tapasztalatlan felhasznélot
sem védi a sajat hibaitol. Megdobbentd, hogy teljesen "mezei" felhaszndlo altal elinditott
programok minden akadaly nélkiil beleirhatnak a rendszer teriiletére mind a memoridban,
mind a hattértaron. Ez még a tobbfelhasznalés NT szervereken is igy van. (A halézat feldl
van valamelyes védelem.) Es mit mondjunk arrél, hogy egy NT munkaallomason a lokalis
halézaton kiajanlott file-oknal defaultként minden felhasznalonak jogosultsdga van irdsra,
olvasasra, torlésre. A Microsoft szoftver fejleszt6inél vajmi kevés nyomat latjuk annak,
ami a szamitadstudomany, a "sofware engineering", az operacios rendszerek készitésének
régota bevett elveihez és gyakorlatahoz tartozik.

Mindkét emlitett tdimadéasnak 1ényeges eszkoze volt a Winword-be beépitett makrd
lehetdség, ami a védelem emlitett hidnya kovetkeztében tud hatékonyan miikodni. A
Winword — €s valamennyire az Excel makro is — olyan lehetdség, amire alig-alig van egy
felhasznalonak sziiksége, és csak a kifejezetten gyakorlottabb felhaszndlo szanja rd magat
makr6 {rasra. Viszont ilyen moédon még az a felhasznald is elinditja a makréval
megvaldsitott "programokat", aki egyébként csak a kész programokat (szovegszerkesztd,
tablazatkezeld, stb.) futtatnd. Ezeket a makrd programokat készen kaphatja egy-egy
levélhez csatolva. Szinte tilcan van felkindlva mindenkinek a tdmadési eszkoz és
lehet6ség, ne csodalkozzunk, ha van, aki felhasznalja.

Az Office 98 esetében a makrovirusnak tovabbi rombolasi lehetdsége is van a
korabbi Office valtozatokhoz képest. Minden adatdllomany Iényeges attribituma
létrehozasanak vagy az utolsd6 modositdsanak az idépontja. A makré virussal fertézott, és
ezért modositott file-t — nyilvdn a "szdérakozott" felhasznald rosszul értelmezett
védelmében —akkor is menti a Winword, ha a kilépéskor ezt kifejezetten ellenezziik, ilyen
moédon meghamisitva a file keltezését. Ez viszont igen veszélyes, kellemetlen és valddi
tigyvitelnél semmiképpen nem megengedhetd, az tigyvitel hitelességét veszélyezteti.

4. A szoftver kovetés kockazata

Az ujabb szoftver verzidk bevezetése is jelenthet kockdzatot. Ez abban 4ll, hogy az
ujabb valtozat (esetleg csak vélt, vagy az adott kornyezetben nem is sziikséges) jobb
funkcionalitasa altal elérhetd haszon nincs ardnyban a szoftver beszerzési koltségével, a
hozza sziikséges hardver bovitéssel, tanulési, stb. raforditassal. Nem véletlen, hanem
nagyon is racionalis gazdasagi meggondolas kovetkezménye az, hogy azokban az
orszagokban, ahol az informatika ndlunk eldbb terjedt el, a magyarorszaginal joval
nagyobb aranyban hasznalnak régebbi szoftver verziokat. (Pl. az Egyesiilt Alllamokban,
Anglidban a Windows 3.11 még mindig kiterjedten hasznalt a Windows 95, 98 mellett.)
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Bar tobbé kevésbbé a legtobb szoftver gyartéra all, de a Microsoft cég esetében
kiilonosen igaz, hogy a fejlesztések "eredménye" mar régdta nemcsak elsdsorban ujabb
funkcionalitasok kialakitasa, vagy a mindenhol — igy természetesen a Microsoft progra-
mokban is — béven meglévd programhibdk kijavitdsa, hanem az, hogy ujabb és ujabb
szoftver verziok megvasarlasara kényszeriti a felhasznaldkat. Ebben egyik leghatékonyabb
"eszkoz" az uj valtozatokkal egylitt az egyre Uujabb, egymdéssal inkompatibilis
adatstruktardk bevezetése — lényegében a valds funkcionalitds kiterjesztése nélkiil —
amivel az Uj szoftvert megvasarlo kisebbség kényszeriti a tobbieket is az 1j valtozatok
beszerzésére. Az Ujabb, az eldbbitdl eltérd felhaszndloi interface is azt sugallja, hogy
valéban valami Gjrol van sz6, mivel az eddig megszokott miiveleteket is csak masként
tudjuk elvégezni.

Az addig egységes szoftver platformon jol miikodd egyiitt dolgozd csoportok
munkdja felborul, szétesik csak azért, mert néhanyan attérnek az 1j, funkcionalisan
semmiképpen nem is indokolt valtozatra. A probléma nem csak az, hogy a kiilonb6z6
verziokban megszerkesztett €s elmentett dokumentumok egymassal nem kompatibilisek. A
kompatibilitas érdekében a korabbi verzid szerint elmentett dokumentum immar arra is
alkalmatlannd valik, hogy az elmentd a kovetkezd 1épésben sajatmaga folytassa a munkat,
mert az elmentett és Ujra betdltdtt dokumentum kiilon "biivészkedés" nélkiil nem alkalmas
a tovabbirasra, gyakorlatilag elébb ujra kell forméazni. A valtozatok kozotti
inkompatibilitds eredménye, hogy <¢éppen a bonyolultabb strukturdju, nagy
dokumentumoknadl nehéz a szovegszerkesztd szolgéltatasait kihasznalni, €s gyakorlatilag
még mindibb kényelmesebb a kordbbi valtozatokndl egyediil lehetséges kézi
szerkesztéshez visszatérni. De igy mit érnek az 0j lehetdségek? (Mig a Winword esetében
egyszer volt a 2-esrdl a 6-os valtozatra vald atéallas, a tovabblépés mar korantsem ilyen
egyszerli. Kiilonosen kellemetlen inkompatibilitdsi tertilet a fejezetszdmozas ¢és a
szamozott listak 6sszekapcsoldsa az Office 98-ndl.)

A nagyobb felhasznalok szdmara kiilon is van ennek a "belsd" inkompatibilitadsnak
kellemetlen kovetkezménye. Lehetetlen az 11j valozatokra valé fokozatos attérés, ez a belsd
munkarend veszélyeztetése nélkiil csak ugy lehetséges, ha minden gépen egyszerre torténik
meg az atallds, ami még egy nagy felhasznald szamdra sem elhanyagolhatd, egyszerre
fellépd nagy koltséget jelent. Vagy alternativaként marad hosszu iddre bezarva lenni a
régebbi valtozatba. (Sok nagy cég valdban ezt az utat valasztja.)

A szabvanyositas célja az, hogy a kiilonb6z6 gyartok termékeit egymdasal siman
Ossze lehessen kapcsolni, egymadssal siman egyiitt tudjanak miikodni. A megbizhato, jo
termékek gyartoi szivesen veszik ezt, mert igy a felhaszndlokat fokozatosan a sajat
termékeikre szoktathatjdk at, az 4ttérés senkinek sem jelent torést. Lathatéan a Microsoft
felfogasa a szabvanyokrol is meglehetdsen kiilonds, amikor a szabvanyosodo
rendszereknek (Java, HTML) elkésziti a Microsoft verzigjat. Illyen modon, tekintve
termékeinek elterjedtségét, a kompatibilitdis €és kommunikacid érdekében sokan
kénytelenek a Microsoft termékeket is megvasarolni. Nem véletlen, hogy pl. a Java tigye
birdséag elé is kertilt, €s a birdsag is elmarasztalta a Microsoft-ot.

5. Adatvédelem

Bizonyara sokan elgondolkoztak mar azon, hogy ugyanazon winword formatumu
file két valtozatanak a hosszat 6sszehasonlitva az egyiké tobbszordse lehet a masiknak.
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Ennek oka abban van, hogy a mentés "fast save" opcidval, vagy anélkiil tortént. Ez
ennyiben csak a hattértar gazdasdgos haszndlatat érinti. Aki azonban mas programmal
beletekint a valtozatokba, ennél nagyobb meglepetésben is részesiilhet. A file-ban jobb
esetben csak informacidés "szemét" talalhaté, de az is el6fordulhat, hogy mas
adatallomanyok kisebb-nagyobb toredékeit fedezi fel benne. Noha a Microsoft mara mar
felszamolta ezt a stlyos adatvédelmi hidnyossagot, de aki valaha valakinek elektronikus
forméaban atadott barmilyen dokumentumot, nem kell foltétleniil sokdig keresnie annak
okat, hogy milyen modon keriilhettek bizalmas (cég)informaciok mésok birtokaba.

6. Néhany védekezési otlet

Mindenképpen sziikséges azok ellen az illetéktelen, karos beavatkozasok ellen
védekezni, amit a memoriavédelemnek a Microsoft rendszerekben taldlhatd hidnya tesz
lehetévé. Munkaallomésként egy Windows operacios rendszerli PC kelld dvatossaggal
még elviselhetd kockézatot jelent, de szerverként altaldban megengedhetetlen biztonsagi
kockazat. Pedig ezeknek a gépeknek megfeleld hardvere van a biztonsdgos miikodéshez,
mint azt a Linux hasznalata is bizonyitja. Egy tlizfallal védett halozatban, ahol a tlizfalon
beliil csak "megbizhatd" felhaszndlok vannak, akik a szerverre kozvetlentl nem
jelentkezhetnek be, csak a kiviilrdl jol védett halozaton keresztiil érhetik el az
adatallomanyait, egy NT szerver még jo szolgalatot tehet, de nyiltabb helyen alkalmazva
ezeket a szervereket, a veszEly tal nagymérték. Ha PC szervert akarunk haszndlni,
lehetdleg ne haszndljunk Microsoft szoftvert, a Unix (Linux) alaptiak sokkal védhetébbek.

Mindenképpen sziikséges a virusok elleni védekezés is, mert ezek a joszandéku, mit
sem sejté felhasznalokon keresziil is miikodhetnek. Hogyan, mi modon védhetjiik
magunkat, gépeinket, adatdllomanyainkat? A  Microsoft  szovegszerkesztok,
tablazatkezeldk elterjedtsége, kellemes €s jol hasznalhatd volta mellett aligha lehetséges
ezek kiiktatasa. A makrok miikodését még nem tdmogaté Winword2-h6z sem igen lehet
mar visszatérni. De azt megtehetjiik, hogy a makrdk ellen lehetéleg védekeziink. Mivel
ezek a normal.dot file-be keriilnek elmentésre, legyen azonnal gyanus, ha a kilépéskor a
"normal.dot file changed, save it?" izenetet kapjuk. Vélaszunk legyen hatarozott "No", €s
azonnal kezdjiink nyomozasba, virustakaritasba. Sziikséges a virusvédé eszkozok allando
¢s rendszeres hasznalata, mind a munkaallomasokon, mind a szervereken. Sajnos, ezen
eszkozok vasarlasi koltségein kiviil tovabbi koltséget jelent az is, hogy erdsebb és ezért
dragabb gépekre van sziikség (CPU sebesség, memoria).

Mivel a Microsoft szoftver elterjedtsége miatt a hackerek bdséges sikert remélnek,
egyéb feladatokra (levelezés, web navigacid) lehetdleg ne a Microsoft eszkozoket
hasznaljuk (Bar a virusok ezeken keresztiil is megérkezhetnek, az eddigi tapasztalatok
szerint kisebb az esélye annak, hogy a halozaton keresztiil mi is terjesztdikké valjunk.)
Nagyon jo alternativ eszkdzok vannak, €s az esetlegesen csak a Microsoft eszk6zokben
megtaldlhaté ujdonsagok nem érik meg a kockdzatot. Varjuk meg, amig az ujdonsag
letisztul.

Fontoljuk meg azt is alaposan, mieldtt uj verzidju (Microsoft vagy egyéb) szoftvert
telepitenénk, hogy sziikséges-e az, milyen kovetkezményei lesznek a munkénkra, adat-
védelmiinkre, kooperacidinkra, esetleges jelentds hardver bovitést is sziikségessé téve.
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Vigyazat, a Microsoft szoftver hasznélata kiilondsen komoly biztonsagi, (és esetleg
eredményességi) kockazat! Szerencsére, az eddigi kiterjedtebb virustdmadasok tobbé-
kevésbbé artalmatlanok voltak, mivel nem okoztak lényeges, nem helyrehozhatd kérokat,
hanem elsdsorban a levelezd rendszerekben okoztak forgalmi dugdkat, bosszusagot. —
Esetleg a szerzdik talan csak demonstralni akartak? — De még elgondolni is rossz, hogy
egy valdban rosszindulati tamadé mi mindent érhetne el ilyen modon, ezekkel az
eszkozokkel. Erre is volt mar precedens, szintén Microsoft eszkozre épitve, de ennek
ismertetését biztonsagi okokbol ezuttal mellézziik.

7. Zarszo

Az itt elmondottak els6sorban a Microsoft szoftver kockazataival foglalkoztak.
Ennek j6 oka a Microsoft termékek nem ok nélkiili igen nagy elterjedtsége, €s az, hogy
ennek ellenére ezen termékek az atlagosndl és elvarhatonal kevésbbé védettek. A két
tényezd egylitt kiilonosen komoly kockazat noveld. De bar a statisztika szerint ezek a
kockazatok nagyon sok felhasznalot érintenek, természetesen a mas gépeket is érintd
direkt tAmadasokra is fel kell késziilni.

Budapest, 1999. méjus 6.
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